Due - - .-
Diligence

Pourquoi les VC o
devraient intéegrer

le Tech Due Diligence
dans leurs procédures
d’investissement ?



Maitrisez les risques
IT et Cyber avec

le Tech Due Diligence
de Kleer.

Avec la Tech Due Diligence de Kleer:

Vous connaissez la pertinence technologique
de votre investissement.

Vous avez les recommandations pour remédier
aux problemes identifiés.

Faut-il investir?

La valorisation est-elle

justifiée ? ®-------
Les risques IT et de sécurité

peuvent impacter vos

investissements. Ces risques

font partie des plus difficiles ®- ---------
a appréhender pour les

professionnels de la finance.

Kleer s’associe aux plus ‘
grands noms de la tech

francaise

pour vous répondre avec ’'offre

Tech Due Dil, spécialement

pensee pour le Private Equity. En moins
Fiable, rapide, d’une semaine,
nous vous apportons les éléments VOus aurez soit évité
pour vous aider a prendre votre une future perte,
décision d’investissement . . 7 . 7
et choisir la stratégie soit m,leux “egqc'e
technologique qui valorisera votre entrée au capital,

votre investissement. soit sécurisé votre actif.



IT et sécurite,

deux des risques

les plus difficiles

a évaluer dans un Deal.

Ces risques trop souvent mal évalués, sont
difficiles a détecter:manque de transparence
des acteurs, fondateurs qui croient trop en leur
solution, manque de compétence des VC. lIs ont
pourtant un impact réel:

000000000 O
Dans 9 Deals sur 10, un probleme  Dans plus d’une Due Dil sur 2,
lié a I'lT survient dans la premiere  les start-up n’ont pas sécurisé

année suivant I’'acquisition leur infrastructure technique.

Dans plus de 50% des Due Dil, Dans s des cas, des risques sur
I’équipe IT n’est pas alignée avec  des personnes clés ou des déficits
la stratégie de I’entreprise de compétences ont été identifiés

Sources : BearingPoint Capital & West Monroe Partners
based on 1500 due diligence contracts

"\ Les entreprises sont soumises

', a des attaques continues, quelle que
. soit leur notoriété. Vous ne serez

cybersécurité ' pas uniquement victime de vol

est essentielle ? ' de données ou de ranconnage,

, mais aussi de cyber-espionnage

/" de vos concurrents.

Pourquoi la




Nous nous concentrons
sur ce qui fait la difference.

Les personnes clés

Leadership

Expertise technique

Maitrise des bonnes compétences
Réputation

Répartition des savoir-faire clés dans I’équipe

Culture technologique des dirigeants

La stratégie produit

Adéquation technologique aux besoins utilisateurs
Orientation Product-led

Alignement de la Roadmap IT avec la stratégie
globale

Vision a 3-5 ans du développement produit

et de la sécurité

Niveau adéquat des dépenses IT

La technologie

Analyse de la plateforme et de I'infrastructure
Choix et maitrise des technologies
Pertinence et qualité de I'lA #Scalabilité
Dépendance vis-a-vis de tiers

Qualité des process

Méthode de développement

La sécurité

Sensibilisation aux problématiques de sécurité
Prise en compte du risque cyber

Formation

Sécurisation de la plateforme

Mise en place d’'un PRA PCA

Incident & Response




Pourquoi faire
appel a Kleer ?
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Nous avons Nous avons Nous sommes
les meilleurs des avis tiers de
experts. tranchés. confiance.
Avec Kleer, vous Nous vous éclairons Les parties prenantes
avez acces aux sur la pertinence du deal ne vous
meilleurs experts technologique de donneront pas les
francais, dont Philippe votre investissement bonnes informations,
Gillet, fondateur et comment le par manque de
de Gatewatcher. valoriser au mieux compréhension ou
Expert en sécurité, Nous vous donnons trop grand intérét
développeur, expert des recommandations a ce que le deal
en infra, entrepreneur  pour remédier aux se fasse.

a succes, il conseille  problemes identifiés.
les investisseurs

et les grandes

entreprises.

Nos clients ont soit évité des investissements
beaucoup trop risqués, soit obtenu des leviers

de négociation pour faire baisser les valorisations.
Dans les deux cas, vous gagnez !



Parole d’un expert
Kleer: Phillipe
Gillet, cofondateur
de Gatewatcher.

Philippe Gillet est un serial entrepreneur avec 20 ans d’expérience
dans le Cloud et le développement de services et de solutions de
cybersécurité.Gatewatcher, sa derniere aventure, fait partie du cercle
tres fermé des spécialistes de la contre-ingérence et de la détection
d’intrusions. Membre du campus de cyberdéfense et certifié ANSSI
(Agence Nationale de la Sécurité et des Systéemes d’Information),
Gatewatcher est en passe de devenir la premiére licorne de la

cybertech francaise.

Pourquoi faire une Due Dil
sur la technologie ?

Les investisseurs souffrent
d’un manque de compré-
hension des enjeux tech-
niques, que ce soit sur les
sujets IT ou de sécurité. Et
c’est a la fois un frein et une
menace pour eux.

Un frein parce qu’il est dif-
ficile de valoriser ce qu’on
comprend mal. Et wune
menace parce qu’ils peuvent
investir dans une coquille
vide ou des produits a risque
parce que mal protégés.

Le probleme de I'IT, c’est
gu’il est difficile de toucher
ce qu’on achete et plus sim-
plement de le comprendre.
Et le moins que l'on puisse
dire c’est que les discours
sont trés survendeurs. Jai
encore audité récemment
un produit qui ne faisait
pas 5% des fonctionnalités
annonceées.

Qui doit faire une Tech
Due Dil ?

Tous les investisseurs qui
regardent des sociétés
techs sont concernés, sans
exception. lls investissent
aussi dans une solution, ils
sont obligés de savoir de
quoi il est fait et comment il
a été congu.

En quoi consiste une Tech
Due Dil Kleer ?

Nous passons en revue les 4
dimensions fondamentales
d’un investissement tech
: la solution, son marché,
I'’équipe et la sécurité. Vision,
maitrise technique, maturité
technologique, sécurité by
Design... nous analysons
tous les signaux faibles et la
pertinence des choix. Des
mauvais choix faits des le
départ se paient pendant
des années voire ne se rat-
trapent jamais.

Nous le faisons vite parce
que nos clients ont besoin
de réponses rapides. Une
semaine apres avoir démar-
ré, ils ont notre feedback sur
la solution et sa sécurisation.
Nous mettons en avant les
écarts (entre ce qui leur
a été raconté et ce que
nous avons constaté) et les
recommandations pour les
combler.

Et nous le faisons en sol-
licitant le moins possible
la cible. Une séance de
questions/réponses  avec
I'équipe technique, un ap-
profondissement des points
clé avec le CTO et nous
sommes préts pour vous
restituer nos recommanda-
tions.



kleer

Kleer apporte un éclairage dans le
cadre d’activités critiques telles que des
acquisitions, des investissements,

le recrutement de personnes clés

ou I’évaluations de tiers.

Nos missions s’adaptent a I’aversion
aux risques des donneurs d’ordre

et a leurs environnements.

Nous privilégions 'accompagnement
des entreprises francaises.

En s’associant avec des experts
renommeés, Kleer vous accompagne dans
vos Due diligence sur ’extra financier

et maintenant avec notre offre

de Tech Due Dil, sur la technologie

et la sécurité de vos investissements.

Contactez-nous.

contact@kleer-intelligence.com
+33 6 68 62 06 07



